ASNJEHERE MOS HAPNI
MESAZHE NGA
DERGUES TE
PANJOHUR!
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Kéto mesazhe mund té
pérmbajné viruse ose dikush
tenton qé t'Ju merr té dhénat e
Juajal




MBANI TE DHENAT E JUAJA
PERSONALE NE
VENDNDODHIJE TE SIGURTE !
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On line mos i ndani informatat né vijim:
o Emrin dhe mbiemrin Tuaj

o Fotot e Juaja

o Numrin Tuaj té telefonit

o Adresén Tuaj

o NUAQ té Juaj

o Llogariné Tuaj té transaksionit
o Fjalékalimet e Juaja

Pérse???
Ngase sulmuesit kibernetik mund té keqpérdorin té gjitha
informatat!

www.sec.gov.mk



Mbrojtja me e miré nga sulmet kibernetike!

Bérja e automatizuar e kopjeve kursen kohé dhe garanton se
cdoheré do té keni versionet mé té reja té dokumenteve té
Judja.

Rugijtja e kétillé lehté instalohet dhe e njéjta éshté e
pranueshme né raport me ¢mimin duke pasur parasysh
mbrojtjen e té dhénave té réndésishme gé e ofrojné.

Kéte informaté pérdoreni si njé kriter shtesé pér pérzgjedhje té
meényrés sé ruajtjes sé njé kopje rezervé nga té dhénat e Juagja.

Edhe pse kopja Ju éshté e regjistruar né njé disk tjetér té jashtém,
kompjuter té posacém ose USB-pdijisje, kufizoni qasjen deri te ato ashtu
qgé: persona té tjeré té€ mos kené qasje deri te ato kopje rezervé; nuk
jané té ndeérlidhura midis veti pqjisjet né té cilat jané té regijistruara
(fizikisht ose pérmes rmjetit lokal kompjuterik) né pajisjen né té cilén
gjenden té dhénat origjinale.

Pérderisa kéto padijisje né té cilat jané té regjistruara kopjet rezervé jané
vazhdimisht té lidhura né rrjetin lokal kompjuterik, gjaté infektimit, i njéjti
mund té transferohet edhe né pagjisjen pér rugjtje. Kjo domethéné se ¢do

kopje e tillé rezervé mund té jeté e infektuar, duke Ju Iéné pa kopje
rezervé nga e cila do té€ mund té ktheni té dhénat origjinale.

Me qgéllim té sigurisé mé té madhe, duhet gé kopjet rezervé t'i ruani ne
njé vendndodhje tjetér, ashtu gé né rast té njé fatkeqgésie elementare
ose vjedhjeje, nuk do e humbni kopjen rezervé. Andaj, ruajtja né re
“cloud storage” jané ményra mé ekonomike dhe mé efikase pér t'v
arritur ky géllim.

Rugjtja e té dhénave né re ,,cloud storage” domethéné se ofruesi i
shérbimeve i ruan té dhénat e Juagja né infrastrukturén e tij té
qasshme pérmes Internetit. Té dhénat e juaja né até ményreé jané
fizikisht t& ndara nga vendndodhja Juaj dhe sigurohet rugjtje e té
njéjtave, si dhe shérbime interneti pa instaluar hardver té shirenjé.

Pérderisa nuk pérdorni server té Juaj personal pér e-poste,
mesazhet e Juqgja elekironike tashmé jane ,,cloud storage“.
Kryesisht, kontaktet gé jané té regjistruara né celularin Tuaj
automatikisht regjistron né re, njésoj si edhe kopja nga komunikimi
pérmes aplikacioneve Viber, Messenger dhe WhatsApp.

Pérfitim nga shérbimi i kétille pér ruajtje éshté nivelii larté i qasjes
qé ofruesve té shérbimeve pér ruajtjen e té dhénave né re ofron
hapésiré falas, por té kufizuar pér rugjtjen e té dhénave, me cfaré
e njéjta me pagesé shtesé mund té zmadhohet.

Identifikoni té dhénat gé jané té réndésishme pér punen
Tuaj dhe pa té cilat nuk mund té funksiononi (fatura,
fleté dorézimi dhe dokumente té tjera me té dhéna

financiare, personale dhe sensitive).

Cdoheré béni kopje nga kéto té dhéna né njé pdgijisje té
jashime dhe té njéjtén e ruani né njé vend té sigurté larg
pajisjeve né té cilat jané té regjistruara té dhénat dhe
dokumentet origjinale.




Mbrojtje nga softver malicioz ose “malware”!

Aplikacioni i dyshimté éshté formé e mashtrimit me
identitet e cila pérfshin njé mashtrues gé ka aplikuar pér
llogari té re pér shérbime ose produkte, dhe gjaté késaj

pér té njéjtat pérdor identitet falco.
Pér instalimin e aplikacioneve nga Interneti né pajisjet
duhet té pérdoren ekskluzivisht aplikacione nga e-
shitoret té cilat jané té miratuara nga prodhuesi i pajisjes

Antivirusi éshté i pérfshiré falas né pajisjet e popullarizuara
operative dhe i njéjti pérdoret tek té gjithé kompjuterét, laptopét,
tabletét dhe celularét e mencgur. Ashtu, kompjuteri Juaj ose
celulari tashmé kané mbrojtje softverkike antivirus, mirépo e
njéjta zakonisht éshté falas dhe ofron mbrojtje minimale.
Andaj, mendoni me kujdes pér furnizimin e mbrojtjes sé licencuar
komerciale antivirus, gé do ta pérmiréson siguriné e pajisjeve qé i

pérdorni.
operative (pér celularét dhe tabletét kéto jané Google
Play Store ose Apple App Store).
Kéto aplikacione kontrollohen nga ana e prodhuesit me
géllim gé té sigurojné nivel té caktuar té mbrojtjes.
Andaj duhet té pérmbaheni nga instalimi i
aplikacioneve nga palé té treta, nga burime té
e panjohura ose softveré piraterik, ngase té njéjtat nuk
A jané té kontrolluara dhe kryesisht pérmbajné viruse.
' o Muri mbrojtés “firewall” éshté pdijisje
rrjeti e sigurisé e cila e ndjek trafikun
J hyrés té mjetit dhe vendos nése do té
lejojé ose do té bllokojé njé trafik
specifik né bazé té njé pakoje té
Softveri i té gjithé kompjuteréve, laptopéve, pérkufizuar té procedurave té
celularéve dhe tabletéve duhet ¢cdoheré té sigurisé. Muri mbrojtés &shté linja e
jeté i pérditésuar me versionet mé té reja paré e mbrojtjes né siguriné e
nga prodhuesit dhe furnizuesit e softverit dhe rjetézuar dhe krijon zoné té sigurté
Zbatimi i pérdiiésri‘r?\:icl ;’ée:zljisjes informatike midls et Tual kompipterticdhe Flisiet e ketilla per ruajfje kryesisht perdoren
shié njé nga punét mé 1é réndésishme q& rjeteve {§ jashime slg &shi Inferne pér fransfer 1& 1& dhénave midls
duhet 1& béni pér 1& bErmirésuar siquring. € gjiiha pdjisjet operative perishijne organizatave dhe njerézve. Pérderisa vetém
P P 9 mur falas té mbrojtjes, i cili éshté i njé pérdorues i pakujdesshém pa qéllim kyc
lehté pér aktivizim dhe njé pajisie memorie, mund té béjé dém té
é rekomandohet gé i njéjti té jeté madh.

t vazhdimisht i kygur.



KUJDES !l!
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DALLONI DHE MBROHUNI NGA PHISHING SULMET !i!




Hapa peér ballafagim me incidente kibernetike!

(),

Rregullisht béni kopje mbrojtése té t€ dhénave té Juaja dhe ruani né njé vend té sigurté. Pér
vlerésim té rreziqeve, mé tepér informata mund té gjeni duke shfletuar Internetin. Eshté e
rekomandueshme qé té keni Proceduré té juaj pér menaxhim me IT sistemet té cilat Ju jané mé
se té nevojshme gjaté punés. Té tilla jané pér shembull sistemet pér e-posté dhe dhe fagja Juaj e
internetit, kontabiliteti dhe puna arkivore. Parashikoni Plan pér incidente, respektivisht mendoni
se ¢faré do ndodhte pérderisa pér njé cast nuk keni qasje deri te kéto sisteme ose té dhéna. Béni
njé listé té sistemeve té cilat jané té renditura sipas pérparésisé€, e bazuar né kuptimin e asagj
cfaré éshté e réndésishme pér té mos pasur ndérprerje té punés, e téra me géllim gé té
ndérmerrni mbrojtje pérkatése.

Incidentet kibernetike si¢ jané qasja e
joautorizuar né IT sistemet dhe vjedhja ose
shkatérrimi i t&€ dhénave dhe mjeteve,
konsiderohen vepra penale. Cdoheré ruani té
gjitha informatat pér incidentin i cili ka

ndodhur, si lajmérime pér qasje dhe skedaré

té ndryshuar. Mos hezitoni té raportoni pér
incidentin i cili Ju ka ndodhur. Té dini se
raportimi dhe ndarja e informatave me palé
té tjera té interesit do té parandalojée

pérséritien e njé incidenti té njéjte te tille.
Denoncimin e incidentit deri te MKD-CIRT

mund 'a béni né fagen e internetit né vijim:

Pasi gé do té ndodh njé incident i
caktuar kibernetik, me réndési
éshté té béni pasqyré té asaqj

c¢faré ka ndodhur dhe té mésoni
nga gabimet e zbuluara.
Ndérmerrni aktivitete me té cilat
do ti tejkaloni mangésité e
zbuluara, e me até do ta
zvogéloni probabilitetin pér
rindodhi té njé incidenti té

ngjajshém té kétillé dhe njeherit
do ta zmadhoni siguriné Tuai;j.

Eshté e detyrueshme té kontrollohet aktiviteti i mbrojtje
antivirus, e nése kété nuk mund t'a béni veté, i drejtoheni
njé personi profesional i cili do té kryejé revizion té asaj se

cfaré ka ndodhur. Pér tejkalimin e problemeve té
caktuara, udhézime pér té njéjtat mund té gjeni duke
shfletuar Internetin. Zgjidhja e incidentit nénkupton rigasje
né shérbimet, sistemet dhe qasjet té cilat kané gené té
paqasshme. Varésisht nga lloji i incidentit mund te

reagoni me pastrimin e pajisjeve té infektuara, ndryshim

tée fjalekalimeve, kthimin e té dhénave nga “backup”-i,
instalimin e mbindértimeve dhe pérditésimin e sistemeve (( ))

dhe aplikacioneve operative.



https://mkd-cirt.mk/prijava-na-incident/

Shenja te cilat bejné me dije per incidente kibernetike

Nése kompijuteréet punojné té ngadalésuar, néese
fitoni mesazhe me shantazhim pérmes e-postés,
kur nuk mund té qaseni deri te llogarité dhe te
dhénat e juaja ose nése njeréz te tjere Ju
njoftojné se jané duke fituar mesazhe té
cuditshme pérmes e-postés té deérguara nga
adresat e Juaja.

Pérderisa dyshoni se ka ndodhur njé incident kibernetik,
hapi i radhés eshte té zbuloni se ¢fare saktésisht ka
ndodhur. Né até mund t'Ju ndihmojné pérgjigjet né

pyetjet kush dhe kur ka paragqitur problem, cilat
shérbime dhe sisteme jané té pérfshira me problemin,
cilat té dhéna jané fshiré ose té paqasshme (pérderisa
ka), kur pér heré té paré keni kuptuar pér problemin
dhe cilat pjesé té punés jane té peérfshira.

VINI RE SHENJAT !l



PERDORIMI | SIGURTE

Eshté probabilitet i madh, qé paijisjet e Juaja

(tabletét, kompjuterét personal ose telefonat)

té vidhen ose té njéjtat t'i humbni. Pjesa meé e
madhe e pdijisjeve pérfshijné vegla falas té

bazuara né internet, té cilat né rast té
humbjes mund t'i pérdorni pér ndjekjen e
vendndodhijes sé tyre, mbyllje dhe fshirje nga
distanca e té dhénave. Kéto vegla mund t'i
pérdorni pér pajisjet e Juaja personale dhe
zyriare.

Aplikacionet té cilat i keni
instaluar né paqjisjet e Judgja,
duhet rregullisht té jené té
pérditésuara me “patches”
nga prodhuesit e softverit.
Kjo proceduré mundéson

Mbindértoni paijisjet e Juaja rregullisht dhe
té njejtat le té jené cdoheré té vendosura
né pérditésim automatik. Prodhuesit e
sistemeve operative si¢ jané Android ose

iOS rregullisht publikojné mbindértime té shtimin e funksioneve té reja
sigurisé. Kur prodhuesi i pqjisjes do té dhe riparim té té gjitha
pushojé me mbéshtetje dhe lIéshim té cenueshmeérive té sigurisé
mbindértimeve té reja té sigurisé pér njé ' qé mé paré kané gené té
lloj té caktuar té pajisjeve, né até rast zbuluara.
mendoni pér zévendésimin e tyre me té J
reja.

Pérdorimi i Wi-Fi vendndodhjeve publike ose té hapura sikur ato né hotelet dhe
restaurantet nuk rekomandohet, sepse nuk e dini kush e kontrollon hotspot-in.
Pérderisa lidheni né vendndodhje té kétilla, do té silini veten né rrezik gé t'i
mundésoni qasje deri te té dhénat e Juagja njé subjekti té padéshirvar té
jashtém. Andaj si masé té kujdesit pérdorni rrjetin Tuaj celular 3G ose 4G, e cila
tashmeé ka inkorporuar masa té sigurisé. Cdoheré pérdorni opsionin ,tethering*
(pér paijisjet tjera té juaja, si laptopé, té ndajné lidhjen Tuaj 3G/4G nga celulari),
ose USB-paqjisje pér lidhje wireless “dongle” nga rrjeti Juaj celular.

QENDRO | SIGURTE Il



HAPA PER PERDORIM TE SAKTE TE FJALEKALIMEVE

“PASSWORD MANAGER" éshte Pér ¢do pajisje (kompjuter, telefon, tablet
2FA kérkon dy metoda té ndryshme pér program kompjuterik i cili v ose online shérbim), pérdorni fjalekalim pér
té ,déshmuar* identitetin Tuaj pérpara se mundéson pérdoruesve té kufizim té qasjes deri te kéto paijisje dhe
té mund té pérdorni shérbim té caktuar, ruajné, gjenerojné dhe shérbime pérderisa té njéjtat pérmbajné té
zakonisht fialekalim plus edhe njé menaxhojné me fjalékalimet e dhéna té ndjeshme. Krahas fjalékalimeve,
HEEe, So mmel s [EE Dz el Dell veta pér aplikacione lokale ose mbrojtje shtesé mund té sigurojé
m‘:";ﬁf‘ {iif.l’fféTifl.'isﬁff.°gﬂ'eﬁfr{, L shérbime rrjeti. “PASSWORD pérdorimin e PIN-it (Personal Identification
nga tokeni pér shérbime bankare) qé MANAGER” ndihmon né Number), skanim i gishtit c?.se i iyiyres c.lhe
gjenerimin dhe kthimin e enkriptim ose shifrim i t& dhénave si

duhet t'a futni krahas fjalekalimit Tuaj, pér Y " "
rritje shiesé té sigurisé. fialekalimeve té ndérlikvara,

ruajtien e fjalekalimeve té tilla

— ' Q né bazé t& shifruar t& t&
e dhénave ose pérllogaritje e tyre I

meényra pér konfirmimin e autenticitetit.

— J me kérkesé paraprake. [
— Praktika e
pércaktuar gjaté Cdoheré ndrroni fjalékalimet
Praktiké e zakonshme éshte qe krijimii te fjalekolimii standarde té vendosura nga
fjalekalimet té ndrirohen nése dyshoni se éshté qé gjatésia e prodhuesit gé vijné me té gjitha
jané té rrezikuara detajet pér lajmérim tij t& pérbéhet nga té pajisjet (telefonét e mengur,
gjaté pérdorimit té njé shérbimi te paktén 8 karaktere, laptopét, drejtues té rrjetézuar dhe
caktuar. | shkruani fjalékalimet pér té pérmbajé tre nga lioje té tjera té pajisjes aktive
llogarité me réndési (si¢ jané e-posta katér grupet e kompjuterike dhe té mjetit).
dhe bankimi) dhe té njéjtat i ruani né shenjave (shkronja Riegullisht benlikontiolimite s
vend té sigurté (por jo né veté paijisjet). e " leivoglayshiuenjaite pajisieve dhe aplikacioneve per
Afo duhet & jené mjaft 1& ndérlikuara, Krahas fjc.:!le.kalmf?ve.: mbr.oﬁ.jfa shte:se médha, numra dhe ate.ne"se e-.shie béré ndryshim i
mund té sigurojé pérdorimi i PIN-it shenja speciale) fjalékalimeve standarde.

pér shembull me pérdorimin e frazés
nga tre fjalé té rendomta dhe gjatési
totale prej té pakien 8 karaktere, si dhe
té permbajné karaktere nga grupet né
vijim: shkronja té médha, shkronja té
vogla, numra dhe shenja speciale.

(Personal Identification Number), skanim .
gishtit ose i fytyrés dhe enkriptim ose
shifrim i t& dhénave si ményra pér
konfirmimin e autenticitetit. "PASSWORD MENAXHER " do 1& thoté aplikacione softuerike t&
instaluara né vend, qasje né shérbimet e rmrjetit pérmes portaleve

té internetit dhe paqjisjeve hardware né akcesin lokal, té cilat
O shérbejné si celés).



