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Siguria kibernetike éshté praktika e mbrojtjes sé
kompjuteréve, serveréve, pajisjeve portative,
sistemeve elektronike, rrjeteve dhe té dhénave nga
sulme dashakeqe.

Poashtu, éshté e njohur si siguri e teknologjisé
informatike ose siguri elektronike e informatave.

Ky term zbatohet né kontekste té ndryshme, nga
kompjuteré afaristé deri te ata portativdhe mund
té ndahet né disa kategori té zakonshme.
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Sigurla e rr'ﬁ;ut éshte pfktlke e 5|éur|m|t té rrjetit
kompju‘terlk nga hdérhyrés, pa dallim’ nése jané sulmues té
shénjeésuar ose 'softver malicioz oportunist.

\ ‘ . ey

\ |

Slg‘urla e é‘l‘kacmmt perqendrg)"et né rt!aftgen e softverit
dhe pajisjeve né kércénime. Apllkauonl i kompromituar mund
te sigurojé gasje deri te té dhénat té cilat j jané té dizajnuara

W 0\ \\ pér t |mbr01tur} -

Siguria e infomatave i mbron integritetin dhe privatésiné e té
"dhénave edhe né procesin e ruajtjes dhe té tranzitit.

Slgurla operatlve i pérfshin, proceset, dhe vendimet pér
menaxhim.dhe mbrojtje té qasjes deri te té dhénat. Kétu
nénkuptohen lejetigé i kané pérdoruesit gjaté gasjes deri te
~rrje'ti'¢he procedurat gé pé(‘caktojnéx si dhe ku mund té

mBahen ose nahen té dhénat.. .
4

/’/,\‘\




Mer‘iaxhin& me situatltéf paparashikueshme dhe
vazhdimési né punén si dhe politikat pér ripértrirje gjaté
. _ situataveté paparashikueshme diktojné se si institﬁtioni do ti
) 1N kthe;e operacionet dhe informatat fé té njéjtin kapacitet té punés,
. § ara situatés sé ngjareépaparasp Igueshme
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\ | ,- 4
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Edukimi pér perdorues pérfundimtar i referohet faktorit mé té
paparashikueshém pér siguri k|berne’;|ke NJERIU. Gjithésecili gé nuk i
ndjek udhézimet e procedurave té siguris€ mundet rastésisht té
t'ransferojé vVirus né njé sistem té sigurisé. Informimi paraprak i
perdoruesve qé té fshijné shtojca té dyshimta pér e- E)oste té shmangin
kygje né USB-pajisje té joidentifikuara dhe praktika té tjera shumé té
rende5|shme gjaté menaxhimit me teknologjlne informatike jané me

| rende5| jetike pér 5|gur|ne e-gdo institucioni.
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Krimi kibernetik “cybercrime” pérfshin aktoré individual ose
grupe té cilat drejtojné sisteme pér pérfitim financiar ose
sisteme té cilat mund té shkaktojné c¢rregullim.

Sulmi kibernetik “ciber-attack” shpesh here pérfshin
grumbullim té motivuar politikisht té informatave.
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' mund té ndigni ¢do hap gé e
béjné, mirépo pérpiquni qé té
"' mos keni asnjé ndérveprim me
/ dicka gqé éshté dashakeqgése.

|
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fduhet té béjé kopje rezervé ose “backup”té
ave té réndésishme, me géllim gé té sigurohen
0 kopje rezervé do té mbahen né vend té sigurté,
ejtat do té jené té perdltesuara dhe né té ardhmen
/nga ato mun té rikthehen té dhénat.

Kru'?‘(l i njé ko Je rezerve ”backup siguron gé secili té
q .

qasjen deri tejté dhénat origjinale, né rast té f.
elem'e'ntar de?ttlm fizik ose vjedhje té
kumenteve.

“

Mbrojtja mé e miré nga sulmet kibernetike éshté bérja e

kopjeve rezervé té té dhénave té Juaja té cilat mundeni
shpejté dz‘fe né térési t’i riktheni.

-
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HAPI 1: BENI SELI#TI ! R TE CILAT
DUHET TE BENI “BACKUP”
HAPI 2: MBANI KOPJE"REZERVI'E'
“BACKUP”-in ME LAiG ORIGJINALIT

HAPI 3: RUAJTJA E TE DHENAVE NE RE DHE/OSE “CLOUD
STORAGE”

HAPI 4: BERJA E KOPJES REZERVE OSE “BACKUP” | TE
DHENAVE LE TE JETE AKTIVITET | JUAJ | PERDITSHEM
OSE “CLOUD STORAGE”




Softveri malicioz “malware”
éshté softver té cilin e ka krijuar
njé haker kibernetik pér té
c ¢rregulluar ose démtuar
// /<ompjuterin pérmes fshirjes sé té
dhénave té réndésishme,
keqp'érdorimin e pajisjeve té
/ Juaja dhe shantazhim me
/ mbylljen ose shifrimin e
dokumenteve, Haraqltje té
" viruseve dhe programeve gé
vetéreplikohen dhe e infektojné

/ / ANTIVIRUS PER MBROJTJEN E
PAJISJEVE

7,
/' HAPI 2: AKTIVIZONI MUR

' MBROJTJEJE OSE “FIREWALL”

f
/ ¢
. H

MALWARE

(]

HAPI 3: KENI KUJDES NE
APLIKACIONE TE DYSHIMTA

API 5: KONTROLLONI DISQET,
USB-pajisjet DHE KARTELAT
MEMORIKE
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Phishing sulm éshté sulm nga inxheneringu social i cili
shpesh pérdoret pér vjedhje té té dhénave té

\ pérdoruesve, pérfshiré edhe ingerencat pér lajmérim

dhe numrat e kartelave kreditore. Kjo ndodh kur
sulmuesi, i maskuar si njé subjekt i besueshém e
pérgénjeshtron viktimén gé té hap e-postén, instant
mesazhin ose mesazhin tekstual. Mé pas, pranuesi
éshté i mashtruar pér té klikuar né lidhjen dashakeqe,
gé mund té sjell deri te instalimi i njé softveri malicioz,
ngrirje e sistemit si pjesé e sulmit ose zbulim i
informatave té ndjeshme.
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Disa sulmues do té tentojné qé té krijojné
cilat né shikim té paré jané shumé té ngj
mesazhet zyrtare me kycgjen né logot dhe

ngjajshme me té Juajat ose té institucione
bashképunoni, andaj me kujdes dhe né hollé
mesazhin pér té dalluar shenjat nga fals

Pérderisa né titullin e mesazhit Ju drejtohen
Tuaj pér e-posté ose shkruan ,i nderuar®, , ka
pérdoret njé term i ngjajshém gjenerik, kjo m
shenjé se dérguesi nuk Ju njeh dhe mesazhi m
i dérguar pér phishing-mashtrim.

azhe té
e me
ikat e
e té cilat
gyrtoni
i.

adresén
58" ose

d té jeté
d té jeté

Té dyshoni né mesazhet i€ tekstin e té cilave nga Ju

kérkohet gé té veproni i

)ejté ose hollési nga tipi

,dérgoni mesazh b &oré” ose ,Jeni fituesii ...,
klikofii men eherg kétu”.
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Keni kujdes né mesazhet me kérkesé pér realizim té
shpejté té pagesave té llogarive té caktuara bankare.
Kontrolloni adresén pér e-posté nga e cila éshté dérguar
mesazhi ose e njéjta éshté vetém e ngjajshme me
adresat té cilat shpesh i pérdorni pér komunikim.

Mos u pérgjigjni mesas F).‘nes e-postés, SMS,
Viber ose WhatsApp te cilaglJu ofrohen para ose
trashégimi nga vend i é de,guqtra ga'persona dhe
adresa té cilat nuk i njlh ose pér té ¢ilat Ju ofrohet
gasje deri n nformata té fshehuka ose té

komSo

Mos u pérgjigjni meSazhe
me publikimif e infc

kompromituara, e pér té cile et se té njéjtat jané
) rli:'rmlml: ] NAr edhncté
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Pérdorimi i
fjalékalimeve éshté me
réndési té madhe si
mbrojtje primare. Me
pérdorimin e
fjalékalimeve sigurohet
nivelimé i ulté i
mbrojtjes sé gasjes
deri te té dhénat e
\ juaja, parandalohet
gasja e joautorizuar
dhe pérdorimi i té
njéjtave. Pajisjet
(laptopé, tableta dhe
telefona té mencur)
mund té pérmbajné té
dhénat e Juaja
personale si dhe té
dhéna té tjera té
réndésishme pér Ju, si
dhe hollésirat pér on-
line llogarité né té cilat
gaseni.
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NAXHIM ME FJALEKALIME “PASSWORD MANAGER”
HAPI 4: KONFIRMIM | AUTETINCNETIT ME DY FAKTORE “2FA-
two factor authe&&tations"
HAPI 5: PERDORIM | ME TEPER FJALEKALIMEVE
HAPI 6: NDRYSHIM | SHPESHTE | FJALEKALIMEVE
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TE PAJISJEVE TE MENCURA

Celularét dhe tabletét shpesh pérdoren pér pérdorime
dhe operacione nga mé té ndryshmet, andaj pér até
géllim vijojné hapa dhe rekomandime pér pérdorimin e

e sigurté:

11008 e

HAPI 1: QASJE E SIGURTE DERI TE PAJISJIET
HAPI 2: PAJISJET E HUMBURA OSE TE VIEDHURA MUND T’I
NDIQNI, MBYLLNI OSE T’I FSHINI
HAPI 3: MBINDERTIM | RREGULLT DHE NE KOHE | PAJISJEVE
HAPI
4: PERDITESIM | RREGULLT DHE NE KOHE | APLIKACIONEVE
HAPI 5: MOS U LIDHNI NE WI-FI VENDNDODHJE TE
PANJOHURA
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Incident kibernetik éshté gasje e joautorizuar ose tentim
PEr gasje né sistemet IT té njé institucioni. Kétu béjné
pjesé sulmet malicioze té cilat kané pér géllim vjedhjen
e té dhénave, shantazhime ose kegpérdorimin e té
dhénave té Juaja dhe té sistemeve IT ose shkaktim démi.
Shembuj pér incidente kibernetike jané mohimi i njé
shérbimi, sulm me té cilin pamundésohet gasja né
shérbimet e Juaja/dhe ﬂ .qouna e Juaj normale
rrjedhore. Arsye pé idente'mund té\jené edhe
démtime fizike, f e¢si na ﬁ\re e vjedhje.

/ /
HAPI 1: CDOHERE TE JENI TE PE'RG‘A ITUR PER
| INCIDENTEKIBERNETIKE
HAPI 2: IDENTIFIKIMI | NJE INCIDENTI TECRENDOMTE
KIBERN EIT 1K |
HAPI 3: NDERPRERJE DHE ZGJIDHJE E\ INCIDENTIT
KIBERNETIK
HAPI 4: NJOFTIM PER INCIDENTIN KIBERNETIK DHE

NDARJE E INFORMATAVE
HAPI 5: MESONI NGA INCIDENTI KIBERNETIK




